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CHIARIMENTI = N. 2

Oggetto: Procedura telematica aperta sopra soglia comunitaria per I’affidamento della copertura
assicurativa “Cyber risk” per AGCM - Numero di gara 8657111 - CIG 9335484D18.

Con riferimento ai quesiti pervenuti relativamente alla procedura in oggetto, si formulano i
chiarimenti di seguito riportati.

I. QUESITO1

Relativamente alla procedura in oggetto siamo a richiedere i seguenti chiarimenti:

1. I'organizzazione dispone di sistemi firewall aggiornati?

2. I'organizzazione si e dotata di sistema di correlazione e gestione dei log anche in ottica
forense?

3. I’accesso ai file di log ¢ consentito solo a soggetti individuati nel rispetto del principio

“need to know” prevedendo, con granularita, i profili delle utenze che possono accedere
e i relativi privilegi?

4. la politica di controllo accessi prevede una fase di riesame periodico dei diritti di accesso
degli utenti e degli amministratori di sistema?
5. I’organizzazione ha attivato modalita di lavoro agile /smart working? Se si, con BYOD o

no? Se con BYOD, I’ente adotta modalita di deployment differenziando le attivazioni su
pc aziendali da quelle in BYOD?

6. I'organizzazione ha segregato la rete interna (LAN) in Virtual LAN (VLAN) o domini in
base al livello di sicurezza dei processi e informazioni gestite?

7. hanno un piano BCP, DRP e IRP?

con quale frequenza é eseguito il back up dei dati? Con quale frequenza vengono testati?

9. quale modalita di salvataggio e recupero dati fa parte della strategia di back up scelta
dall’organizzazione?

2

RISPOSTA AL QUESITO 1

Tenuto conto della natura riservata dei dati oggetto del quesito, si comunica che le relative risposte
saranno trasmesse in maniera riservata agli operatori economici interessati, subordinatamente alla
ricezione della dichiarazione di riservatezza e dell’impegno all’adozione delle misure tecniche ed
organizzative previste dal Regolamento UE per quanto concerne le modalita di conservazione e
trattamento delle informazioni rilasciate, con le medesime modalita previste per il rilascio del
“questionario assuntivo cyber”, secondo quanto dettagliate al punto 2.2. del disciplinare di gara.

Roma, 23.09.2022
Il RUP
Rossella Franzese
(FIRMATO DIGITALMENTE)

Firmato digitalmente da
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